Система за управление на достъпа с използване на биометрични данни
Доц. д-р Камен Спасов
Биометричните данни могат да се използват като уникален идентификатор на човека и в зависимост от ролята, която изпълнява в даден момент, човекът може да получи съответни права за достъп до необходими за ролята ресурси (приложения, системи, помещения и др.). В частност са разгледани възможности за използване на пръстови отпечатъци за управление на достъпа.
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През 2012 година беше завършен Българо-Корейски проект „Изграждане на прототип на система за управление на достъпа (до помещения, софтуер и др.) с използване на биометрични данни (в частност пръстови отпечатъци)“ финансиран от ИТ координационен център (ITCC) – съвместен проект на  Софийски университет "Св. Климент Охридски" и Националната информационна агенция (NIA) на Република Корея.
В резултат от съвместната работа на проф. Бе (Bae) от университета Sangmyung University Сеул,  доц. Спасов, техния екип и с помощта на водещи корейски фирми бяха разработени решения за управление на достъпа до помещения и системи с използване на пръстови отпечатъци (възможно е използването и на други биометрични данни).
· Използване на мишка с вграден скенер за пръстови отпечатъци за достъп до потребителски профил в корпоративни системи. Потребителският профил се дефинира предварително, а данните за пръстовите отпечатъци на потребителите се съхраняват в криптирана база данни. Опростен вариант на системата е достъп до компютър с еднофакторна (пръстови отпечатъци) или многофакторна (пръстови отпечатъци + парола) система за сигурност. Възможно е за дадена машина да се осигури сигурен достъп само на определен брой предварително дефинирани потребители.
· Съхраняване на данни на USB памет с вграден скенер за пръстови отпечатъци. 8GB, 16GB или устройство с по-голям памет има USB интерфейс, през който се реализира връзката с компютъра. Необходимият софтуер е инсталиран на самото устройство. Устройството може да се включи към произволен компютър и след инсталиране на софтуера инсталиран върху него потребителят има достъп до данни защитени с пръстов отпечатък. Вместо пръстови отпечатъци устройството помни стойността на цифров код получен при обработка на пръстов/и отпечатъци. Едно и също USB устройство/памет може да се използва от ограничен брой предварително дефинирани потребители. При опит за достъп до защитената информация се сканира пръстов отпечатък на потребителя, изчислява се стойност на цифров код и се сравнява със съхраняваните в паметта цифрови кодове и ако има съответствие се дава достъп до данните. За осигуряване на многофакторна сигурност в защитената област на USB паметта може да се съхрани електронен сертификат, който да може да се използва след автентикация на пръстовия отпечатък.
· Достъп до помещения чрез използване на чип карта и пръстов отпечатък. В зависимост от нуждите на възложителя, цифрови кодове от пръстови отпечатъци на потребителите могат да се пазят в база данни или да са записани на чип карта, съхранявана от потребителя. В базата данни или в електронната брава се пази номера на картата. Системата е подходяща за инсталиране в организации с внедрена система ISO 27000, когато само определени лица имат право на достъп до определени помещения.
· Контрол на достъпа на служители до работното място. При влизане и излизане в офиса служителите се представят с чип карта и пръстов отпечатък. Системата пази съответствието между служителите и притежаваната от тях чип карта, върху която се съхранява цифрови кодове, получени след обработка на пръстови отпечатъци. При влизане и излизане устройството сканира пръст на потребителя обработва го и сравнява получената цифров код с тези, която се съхраняват на чип картата. Системата регистрира кой потребител кога е влязъл и излязъл от офиса.
Най-общо предлаганите решения (софтуер+хардуер) използват за идентифициране, верифициране и оторизиране на потребители след регистрирането на техни пръстови отпечатъци. Възможни са варианти на внедряване, при които не е необходимо да се пазят сканирани изображения на пръстови отпечатъци в специализирана и криптирана база данни. Може да се съхраняват цифрови кодове на пръстовите отпечатъци в база данни или на карта. Софтуерът с алгоритъма за обработка на пръстови отпечатъци може се съхранява на устройство с интегриран скенер за пръстови отпечатъци.
При проява на интерес е възможно организиране на демонстрации на системи и устройства, на които да бъдат обсъдени различни решения, съобразени с нуждите на конкретна организация.
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